AZIENDA CASA EMILIA-ROMAGNA (ACER) FERRARA
Ente Pubblico Economico ex L.R. 24/2001

DETERMINAZIONE DEL DIRETTORE

Prot. Int. N. | 9 4 Sede, li 14 01T, 2024

Oggetto: Attivazione corso di formazione su sicurezza informatica per tutto il

- personale della durata di 12 mesi. - CIG: B35ED95BAC.

Premesso:

che gli Audit Tecnologici eseguiti dal DPO (Data Protection Officer) hanno
evidenziato come area di rischio “alto” per la Sicurezza i comportamenti degli
operatori; '

~ che nel 2022, con determina del Direttore n. 108 del 30/03/2022, e stato attivato un

corso di formazione per tutto il personale con docente in presenza sulla sicurezza
informatica, per presentare i concetti fondamentali della sicurezza e le tecniche
utilizzate durante gli attacchi informatici, in modo da poter riconoscere e quindi
evitare le minacce;

che nel 2023, con Determina del Direttore n. 127 del 28/06/2023, € stata attivata
un diverso tipo di formazione della durata di un anno (da settembre 2023 ad agosto
2024), tramite I'utilizzo di una piattaforma di Cyber e-learning consistente in “pillole”
di informazioni della durata di pochi minuti, da seguirsi ciascun dipendente sul
proprio PC, con test di verifica di apprendimento e test di phishing con cadenza
mensile;

che il corso in modalita e-learning é stato partecipato (oltre il 90% di partecipanti)
ma ha comunque evidenziato la presenza di criticita (a seconda dei mesi, si sono
registrati dal 1 al 10% di click sui link pericolosi);

che la formazione in materia di sicurezza: deve essere continua, sia per non
abbassare il livello di attenzione che per rimanere aggiornati sulle novita in tema di
sicurezza informatica; |

che la ditta EUROSYSTEM spa, in data 29/08/2024 protocollo ACER n. 12538 del
02/09/2024, ha inviato la seguente offerta: Servizio di Security Awareness Training
Solution “Cyber Guru Security Awareness Training Professional” per 70 utenti della
durata di 12 mesi per un totale di € 4.400,00 (oltre IVA di legge);

che il corso proposto, cosi come quello del 2023-2024, comprendera pillole
formative con test finale, invii di e-mail di phishing, ma includera anche un canale -
di video accattivanti di approfondimento sulle tematiche della sicurezza;

che le tematiche affrontate saranno di livello superiore, avendo la quasi totalita dei
dipendenti gia seguito il corso sulle tematiche di primo livello, mettendo comunque
a disposizione moduli di livello base per eventuali operatori di nuova assunzione;
che l'art. 50 comma 1 lett. b) D.lgs 36/2023 dispone che per lavori, servizi e forniture
di importo inferiore ad € 140.000,00=, si possa procedere “mediante affidamento
diretto, anche senza previa consultazione di due o pit operatori economici”;

che la somma proposta appare congrua e complessivamente contenuta nei limiti
economici di cui all'articolo citato precedentemente;

che 'ANAC, con comunicato del proprio Presidente in data 10 gennaio 2024, ha
consentito I'utilizzo dell'interfaccia web messa a disposizione dalla piattaforma
contratti pubblici — PCP dell'Autorita, per gli affidamenti diretti di importo inferiore a
5.000 euro fino al 31 dicembre 2024.

Tutto quanto premesso



1)

2)

.3)

IL DIRETTORE
visto I'art. 50 comma 1 lett. b) D.Igs 36/2023 e s.m.i.;
vista la delibera n.75/2023 di Approvazione del Regolamento dei procedimenti
semplificati di acquisizione di lavori, servizi e forniture di cui all'art. 50 comma 1
lett. a), b) D.Lgs. n. 36/2023 e s.m.i,;
dato atto che per il presente intervento il Responsabile del Procedimento &
individuato nella persona del Direttore Dott. Diego Carrara;
visto l'art. 18 dello Statuto;
vista la proposta tecnica formulata dal Responsabile dell'Ufficio Sistemi
Informatici, dott.ssa Federica Navairra;
vista la copertura economica e la regolarita contabile e fiscale attestata dal
Dirigente del Servizio Finanziario, dott. Michele Brandolini;
dato atto che il Direttore ha dichiarato di non trovarsi, rispetto al ruolo ricoperto nel
procedimento amministrativo in questione, in situazioni di conflitto di interessi,
anche potenziale;
preso atto che l'ufficio proponente ha provveduto arichiedere il CIG B35ED95BAC
tramite la piattaforma contratti pubblici PCP — ANAC.

DETERMINA

di disporre l'acquisto del corso di formazione “Cyber Guru Security Awareness
Training Professional” per 70 utenti della durata di 12 mesi, da gennaio a dicembre
2025, dalla ditta Gruppo Eurosystem S.p.A. con sede a Villorba (TV) — Newton 21,
per un importo complessivo di € 4.400,00 (oltre IVA di legge), da imputarsi sul
conto 31.07.05.0011 "Seminari convegni e agg. prof." del Bilancio di Previsione
per gli anni di competenza;
di dare atto che, ai sensi del comma 7, articolo 3 della legge n. 136/2010, il
presente incarico € soggetto alle disposizioni in materia di tracciabilita dei flussi
finanziari;
di dare mandato agli uffici di curare 'esecuzione del presente provvedimento e di
perfezionare il rapporto contrattuale mediante corrispondenza commerciale a cura
della Responsabile dell'Ufficio Sistemi Informatici.

Proposta tecnica della Responsabile dell’'Ufficio Sistemi Informatici

Dr.ssa Federica Navarra

Visto: Il Dirigente Responsabile del Servizio Finanziario

39# .Q@ . IL DIRETTORE
(dottDiego Carrara)

(dott. Michele Brandolini)




