AZIENDA CASA EMILIA-ROMAGNA (ACER) FERRARA
Ente Pubblico Economico ex L.R. 24/2001

DETERMINAZIONE DEL DIRETTORE

Prot. Int.N. 1 O 7 Sede,li 7 2 LUG 2022

Oggetto: Acquisto antivirus Bit Defender in sostituzione di Kaspersky - CIG:

ZE7373CA8S5.

Premesso:

che ACER Ferrara utilizza dal 2010 il Software antivirus Kaspersky, che si & sempre
dimostrato efficace nell'individuare e sconfiggere virus e malware;

che con Determinazione del Direttore n. 115 del 11/06/2021 ¢ stato acquistato
un rinnovo triennale delle licenze di Kaspersky, fino al 13/06/2024;

che il 18/03/2022, a causa dellinvasione russa dell’'Ucraina, il Garante della
Privacy ha aperto ufficialmente una istruttoria per valutare i potenziali rischi
relativi al trattamento dei dati personali dei clienti italiani effettuato dalla societa
russa che fornisce il software antivirus Kaspersky;

che il 21/04/2022 parimenti 'agenzia per la cybersicurezza nazionale ha emesso
la circolare 4336 (pubblicata sulla Gazzetta Ufficiale n.96 del 26/04/2022) avente
ad oggetto “Attuazione dell’articolo 29, comma 3, del decreto-legge 21 marzo
2022, n. 21. Diversificazione di prodotti e servizi tecnologici di sicurezza
informatica.”, in cui si raccomanda alle Pubbliche Amministrazioni di diversificare
i prodotti di ditte legate alla Federazione Russa, tra i quali anche l'antivirus
Kaspersky;

che, avendo la ditta Kaspersky risposto di avere tutte le certificazioni di sicurezza
in regola e i database collocati in Svizzera, ACER Ferrara ha procrastinato la
sostituzione dell’Anti-virus, confidando in una rapida soluzione del conflitto russo-
ucraino;

che, visto invece il peggioramento del conflitto e l'invito a cambiare software
antivirus pervenuto dal DPO aziendale, sono stati analizzati gli altri antivirus
esistenti sul mercato;

che, per gli stessi motivi per cui risulta opportuno dismettere Kaspersky, non
risulta opportuno acquistare un antivirus di produzione extra europea;

che tra gli antivirus di produzione europea, il migliore sia nelle classifiche
internazionali che nelle valutazioni recentemente effettuate da Lepida ScpA,
risulta essere Bit Defender;

che il prodotto Bit Defender non viene commercializzato da nessuna delle ditte
informatiche con le quali ACER ha gia rapporti fiduciari;

che la ditta MPG System Srl di Roma, rivenditrice del software Bit Defender, in
aprile aveva autonomamente contattato ACER Ferrara, proponendo un’offerta
economicamente conveniente, in cui avrebbe assorbito gratuitamente i periodi
futuri gia pagati a Kaspersky;

che la suddetta ditta vanta ottime referenze, in ambito sia pubblico che privato;
che, su richiesta dell’Ufficio Sistemi Informatici, in data 11 luglio 2022, protocollo
ACER n. 10775 del 12/07/2022, la ditta MPG System Srl ha presentato la seguente



offerta:
- Bit Defender Business Security n. 110 licenze (PC e server)
per 12 mesi + il periodo rimanente alla scadenza delle licenze

di Kaspersky) € 2.053,70
- Bit Defender per dispositivi mobili n. 20 licenze gratis
- Pacchetto di 80 ore per attivita di installazione, configurazione

e assistenza € 5.200,00

Totale € 7.253,70

oltre IVA di Legge;
che le licenze di Bit Defender, pagate per 12 mesi come da offerta, saranno
quindi valide dalla data di installazione fino al 31/05/2025 (un anno dopo la
scadenza delle attuali licenze di Kaspersky, arrotondando al mese intero
precedente);
che il D.Igs 50 del 18 aprile 2016 ha innovato la materia dei contratti pubblici,
sostituendo il D.lgs. 163/2006 e s.m.i.;
che I'art. 36 co. 2 lett. a) del predetto D.lgs 50/2016 d e ss. mm. ii. dispone che
per lavori, servizi e forniture di importo inferiore ad € 40.000,00=, si possa
procedere “mediante affidamento diretto, anche senza previa consultazione di
due o pil operatori economici”;
che la somma proposta appare congrua e complessivamente contenuta nei limiti
economici di cui all'articolo citato precedentemente;
che si tratta pertanto di procedere all'acquisto dei prodotti sopra indicati, per un
importo complessivo di € 7.253,70 (oltre IVA di legge).

Tutto quanto premesso

2)

3)

IL DIRETTORE
Visto 'art. 36 co. 2 lett. a) D.lgs 50/2016;
dato atto che per il presente intervento il Responsabile del Procedimento &
individuato nella persona del Direttore Dott. Diego Carrara;
viste le determine richiamate in premessa;
visto l'art. 18 dello Statuto;
vista la proposta tecnica formulata dal Responsabile dell’Ufficio Sistemi
Informatici, dott.ssa Federica Navarra;
vista la copertura economica e la regolarita contabile e fiscale attestata dal
Dirigente del Servizio Finanziario, dott. Michele Brandolini;
preso atto che [ufficio proponente ha provveduto a richiedere il CIG:
ZE7373CA85;

DETERMINA

di disporre l'acquisto diretto dalla ditta MPG System Srl— P.IVA 12500991000 —
Piazza Fernando De Lucia, 35 - 00139 ROMA —din. 110 licenze di Bit Defender
Business Security, 20 licenze Bit Defender per dispositivi mobili e n. 80 ore di
attivita di installazione, configurazione e assistenza, per il periodo 01/08/2022 —
31/05/2025 per un importo complessivo di € 7.253,70 (oltre IVA di legge), da
imputarsi sul conto 12.01.04.0001 "Licenze (cespiti ammortizzabili)";
di dare atto che, ai sensi del comma 7, articolo 3 della legge n. 136/2010, il
presente incarico & soggetto alle disposizioni in materia di tracciabilita dei flussi
finanziari;
di dare mandato agli uffici di curare I'esecuzione del presente provvedimento.

Proposta tecnica della Responsabile dell’Ufficio Sistemi Informatici



Dr.ssa Federica Navarra L%MJ\H&/Q/ O/LQ/UQ{/L

IL DIRETTORE
(dott. Diego Carrara)
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Visto: Il Dirigente Responsabile del Servizio Finanziario
(doft—Michele Brandolini)
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