AZIENDA CASA EMILIA-ROMAGNA (ACER) FERRARA
Ente Pubblico Economico ex L.R. 24/2001

DETERMINAZIONE DEL DIRETTORE

Prot.Int. N. { (J & Sede, i 30 MAR 2022

Oggetto: Attivazione corso di formazione su sicurezza informatica per tutto il

personale. - CIG: Z0135B736B.

Premesso:

che gli Audit Tecnologici eseguiti dal DPO (Data Protection Officer), l'ultimo dei

quali eseguito a febbraio 2022, hanno evidenziato come area di rischio “alto” per la

Sicurezza i comportamenti degli operatori;

che l'unica azione di contenimento del rischio per questo tipo di minaccia, oltre

allimpostazione di un sistema di registrazione e verifica dei LOG, individuato con

precedente Determina del Direttore n. 69 del 11/03/2022 (“Acquisto licenza
annuale software Netwrix Auditor - CIG: Z3E357F8ED"), é la formazione degli
operatori;

che occorre un corso che presenti i concetti fondamentali della sicurezza e le

tecniche utilizzate durante gli attacchi informatici, in modo da poter riconoscere e

quindi evitare le minacce;

che I'Ufficio Sistemi Informatici ha provveduto a richiedere preventivi economici per

un corso di formazione del tipo sopradescritto alle seguenti 3 ditte:

- Next-Data s.r.l., che ha tenuto il precedente corso sulla Sicurezza ad ottobre
2016;

- Formart Soc. Cons. ar.l., che ha organizzato il corso su Office 2016 nel 2018-
2019;

- Gruppo Eurosystem S.p.A., che fornisce attualmente assistenza sui server
aziendali di ACER;

che sono pervenute le seguenti offerte:

- Next-Data srl — prot. n. 358 del 12/01/2022 — corso frontale di 2 ore per 7 gruppi
da 10 persone - € 2.520,00 oltre IVA di legge;

- Formart Soc. Cons. ar.l,, - prot. n. 1585 del 04/02/2022 corso frontale di 3 ore
per 7 gruppi da 10 persone € 2.975,00 oltre IVA di legge;

- Gruppo Eurosystem S.p.A. — prot. 1901 del 09/02/2022 — corso frontale di 3 ore
e mezza per 5 gruppi da 14 persone € 2.500,00 e 1 campagna di Phishing
Assessment su 60 caselle e-mail - € 1.200,00 per un totale di €3.700,00,
scontati a € 3.500,00 oltre IVA di legge;

che l'offerta economicamente piu vantaggiosa risulta essere quella di Gruppo

Eurosystem S.p.A., in quanto, oltre al corso di importo economicamente piu

conveniente, prevede una successiva campagna di Phishing Assessment per per

permettere ai partecipanti di mettere in pratica quanto imparato nel corso e

verificare quindi eventuali carenze;

che lart. 36 co. 2 lett. a) del D.lgs 50/2016 d e ss. mm. ii. dispone che per lavori,

servizi e forniture di importo inferiore ad € 40.000,00=, si possa procedere

“‘mediante affidamento diretto, anche senza previa consultazione di due o piu

operatori economici”;

che la somma proposta appare congrua e complessivamente contenuta nei limiti

economici di cui all'articolo citato precedentemente;

che si tratta pertanto di procedere all'acquisto del corso di formazione su Cyber



Security per 5 gruppi da 3 ore e mezza ciascuno e del successivo Phishing
Assessment dalla ditta Gruppo Eurosystem S.p.A. per un importo complessivo di
€ 3.500,00 (oltre IVA di legge).

Tutto quanto premesso

IL DIRETTORE

- Visto l'art. 36 co. 2 lett. a) D.lgs 50/2016;

- dato atto che per il presente intervento il Responsabile del Procedimento &
individuato nella persona del Direttore Dott. Diego Carrara;

- visto l'art. 18 dello Statuto;

- viste le offerte richiamate nelle premesse;

- vista la proposta tecnica formulata dal Responsabile dell’'Ufficio Sistemi
Informatici, dott.ssa Federica Navarra;

- vista la copertura economica e la regolarita contabile e fiscale attestata dal
Dirigente del Servizio Finanziario, dott. Michele Brandolini;

- preso atto che l'ufficio proponente ha provveduto a richiedere il CIG: Z0135B736B;

DETERMINA

1) didisporre I'acquisto del corso di formazione su Cyber Security per 5 gruppi da 3
ore e mezza ciascuno e del successivo Phishing Assessment dalla ditta Gruppo
Eurosystem S.p.A. con sede a Villorba (TV) — Newton 21, per un importo
complessivo di € 3.500,00 (oltre IVA di legge), da imputarsi sul conto
31.07.05.0011 "Seminari convegni e agg. prof." del Bilancio di Previsione 2022;

2) di dare atto che, ai sensi del comma 7, articolo 3 della legge n. 136/2010, il
presente incarico & soggetto alle disposizioni in materia di tracciabilita dei flussi
finanziari;

3) di dare mandato agli uffici di curare I'esecuzione del presente provvedimento e di
perfezionare il rapporto contrattuale mediante corrispondenza commerciale a cura
della Responsabile dell'Ufficio Sistemi Informatici.

S

IL.BDIRETTORE
_Adott. DiegerGp

Visto: Il Dirigente Responsabile del Servizio Finanziario

(dott.(&tl?:ele Brandolini)
< By
. AU




