AZIENDA CASA EMILIA-ROMAGNA (ACER) FERRARA
Ente Pubblico Economico ex L.R. 24/2001

DETERMINAZIONE DEL DIRETTORE

Prot.Int.n. 0 69 Sede, i 11 MAR 2022

Oggetto: Acquisto licenza annuale software Netwrix Auditor - CIG:
Z3E357F8ED.

Premesso: |

che gli Audit Tecnologici eseguiti dal DPO (Data Protection Officer), I'ultimo dei
quali eseguito a febbraio 2022, hanno evidenziato come unica area di rischio
“molto alto” 'assenza di un sistema di tracciabilita degli eventi nonché di una
gestione puntuale di un sistema di centralizzazione dei Log, in quanto I'applicativo
Splunk attualmente utilizzato, nella versione gratuita non permette la
memorizzazione di dati per lungo tempo ne’ permette un controllo efficiente ed
efficace degli accessi e degli eventi di sistema;
che I'Ufficio Sistemi Informatici ha acquisito informazioni sui sistemi di Auditing
esistenti sul mercato ed interfacciabili con le applicazioni in uso presso ACER,;
che il prodotto piu adeguato, in termini di funzionalita e costi, & risultato essere
Netwrix Auditor, utilizzato anche da altre ACER dell’Emilia-Romagna;
che I'Ufficio Sistemi Informatici ha provveduto ad individuare il numero di utenti
(sia corrispondenti a persone fisiche, interne od esterne ad ACER, che a user di
sistema), dopo aver eseguito un’'operazione di pulizia ed eliminazione di alcune
credenziali superflue, che é risultato essere di 110 unita;
che il medesimo ufficio ha provveduto a richiedere offerta per la fornitura ed
installazione del sistema Netwrix Auditor per 115 utenti (n. 5in piu di quelli effettivi
per permettere una piccola espansione) e per le funzionalita di integrazione con
Active Directory, Windows File Server, Exchange, Sharepoint, Windows Server,
SQL server, Office 365, VmWare, Network Services alla ditta Eurosystem Spa,
che gestisce dal punto di vista tecnico il parco server aziendale;
che la ditta EUROSYSTEM spa, in data 08/02/2022 protocollo ACER n. 1901 del
09/02/2022, ha inviato la seguente offerta:

- Netwrix Auditor — Subscription di 1 anno per 115 utenti € 3.450,00

- Attivita di installazione e configurazione € 1.550,00

per complessivi € 5.000,00 oltre IVA di legge;
che si ritiene necessario acquisire il prodotto Netwrix Auditor per memorizzare i
log di accesso a server e a file, al fine di rilevare anomalie nel comportamento
degli utenti e indagare su eventuali minacce informatiche;
che l'art. 36 co. 2 lett. a) del D.lgs 50/2016 d e ss. mm. ii. dispone che per lavori,
servizi e forniture di importo inferiore ad € 40.000,00=, si possa procedere
‘mediante affidamento diretto, anche senza previa consultazione di due o piu
operatori economici”;
che la somma proposte appare congrua e complessivamente contenuta nei limiti
economici di cui all'articolo citato precedentemente.

Tutto quanto premesso

IL DIRETTORE



1)

2)

3)

Visto I'art. 36 co. 2 lett. a) D.Igs 50/2016;
dato atto che per il presente intervento il Responsabile del Procedimento &
individuato nella persona del Direttore Dott. Diego Carrara;
visto l'art. 18 dello Statuto;
visto I'esito dell’Audit Tecnologico del Responsabile della Protezione dei dati
Personali, redatto in data 0/8/02/2022, al punto 1.1 Verifica IT, Minacce 4
(Tracciabilita degli eventi) e 5 (Tracciabilita degli accessi e delle attivita);
vista 'offerta indicata nelle premesse;
vista la proposta tecnica formulata dal Responsabile dell'Ufficio Sistemi
Informatici, dott.ssa Federica Navarra;
vista la copertura economica e la regolarita contabile e fiscale attestata dal
Dirigente del Servizio Finanziario, dott. Michele Brandolini;
preso atto che I'ufficio proponente ha provveduto a richiedere il seguente CIG
Z3E357F8ED;
DETERMINA
di disporre I'acquisto dalla ditta EUROSYSTEM SpA — Via Newton 21, Villorba
(TV) - P.IVA 02243020266, di una subscription annuale (dal 01/04/2022 al
31/03/2023) del prodotto Netwrix Auditor per 115 utenti e della necessaria attivita
di installazione e configurazione al costo complessivo di € 5.000,00 oltre IVA di
legge da imputarsi sui seguenti conti:
- 31.07.05.0010 "Prestazioni Sistema Informativo Aziendale", cosi suddivisi:
- € 2.599,32 sull'anno 2022;
- € 850,68 sull'anno 2023;
- 12.01.07.0001 "Spese procedure automatizzate (cespiti ammortizzabili)"
€ 1.550,00;
di dare atto che, ai sensi del comma 7, articolo 3 della legge n. 136/2010, il
presente incarico & soggetto alle disposizioni in materia di tracciabilita dei flussi
finanziari;
di dare mandato agli uffici di curare 'esecuzione del presente provvedimento e
di perfezionare il rapporto contrattuale mediante corrispondenza commerciale a
cura della Responsabile dell'Ufficio Sistemi Informatici.

Proposta tecnica della Responsabile dell'Ufficio Sistemi Informatici

Dr.ssa Federica Navarra ‘FBCQLU/GCCJ, ‘
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